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Niemand zweifelt mehr an der

aktiven Bedrohung im digitalen
Umfeld - auch im Schweizer
Spitalumfeld!
=




Wodurch?

1
:

Auszug aus dem ENISA
Landscape Report 2018
(Januar 2019)

13. Cryptojacking
14. Ransomware
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15. Cyber Espionage

Legend:  Trends: () Declining, = Stable, 1 Increasing
Ranking: T Going up, - Same, . Going down




Trend

Top 4 Positionen
sind 2017/ 2018
unverandert
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‘ Viele Bedrohungen kommen
aus dem Benutzer-Kontext!
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Example of a Healthcare VAP Chart VAP=very attacked people

MNurse Practitioner | ]
General "Communications” inkox B
Rehabilitation Chnic Staff Member
VP of Strategy and Innovation ==
Semor Financial Analyst 1R
Managing Director of Global Partnerships |1
Communications Director |1
Clinical Resource Nurse IR
Admissions Officer for an Affilated Health College
CEQ of Third-Party Healthcare Staffing Agency
President and CEQ | B |
[ |

Payroll Systems Analyst at the only
Head of Learming and Development ! ware attack
Regional Director targeted the HR
Registered Nurse in Specialty Field nbox, which is likely

=
- |

eneral HR Inbox

{ | < to regularly recemve
# Financial Analyst B saitimate attachments
Reqgistered Nurse in Specialty Field N SR e

Central Office Stafi Member
Recruiting Manager

0 1k 2k 3k 4k 5k Bk Tk
Malware Credential Phishing Kaylogger EEE Corporate Credential Phishing 1l RAT
Remote Access Trojan
Downloader Consumer Credential Phishing Hlll Banking B Stealer Il Ransomware

Auswertung von Proofpoint© tiberwachten eMail-Inboxen eines US-Healthcare-Providers
im Jahre 2018 wahrend 3 Monaten.
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Als Angriffsvektor wird die Kombination von
Angriffsweg und -technik bezeichnet, mit der sich ein
Angreifer Zugang zu IT- Systemen verschafft.

Uber raffiniertes "social engineering"” (soziale
Manipulation) unterstiitzt von immer neuen Techniken
(Phishing, Smishing, Vishing, etc.) werden wir zum
leichten Opfer - oft auch unbemerkt!

nd Beispiele im CH-Gesundheitswesen
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e o TYPES OF ATTACKS
‘\gﬁt. g
Network process to application 1 .P"QQ
DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP ¢ =——>| EXPLOIT

PHISHING

HIJACKING

RECONNAISSANCE/DOS

Path determination and logical addressing .
IP, ARP, IPsec, ICMP, IGMP, OSPF E— MAN-IN-THE-MIDDLE
- ,\6{-
| 2V
0.3’&
Physical addressing 5
Ethernet, 802 11, MAC/LLC, VALN, ATM, HDP, Fibre Channel, "'—+ SPOOFING
Frame Relay, HDLC, PPP, Q.921, Token
_ oA\
“ ‘(?
5 '
Media, ﬂsﬂi[, and HM’Y transmission 5" * SNIFFING
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Die Folgen

Reaktionen/Gegenmassnahmen
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Die Folgen

Reaktionen/Gegenmassnahmen
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Die Folgen

Reaktionen/Gegenmassnahmen
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Vorkehrungen und Massnahmen

* identhinerung von Secheshensrsiken
* Risdkoprodil
* Akkurate Bestandsverwaltung der IET-Betriebsmitted

+ Standards/Empleblungen
= Richtlirsen

Minimalstandard gemass MELANI *logsmese

& Schwtz von Endgerdten

- Schwachstellenanalyse / Assessment 4 Rosokasyian, Sugeebatrben

+ Sicherheitsstrategie erstellen / umsetzen s S s
- Partner- und Lésungen evaluieren ﬁ;}é"ﬁ;ﬁ

- Kontrollen definieren und priifen

» Firpwealy
= Fernpugritf & Authentifinensng
+ jump Servers/Hosts

+ Lieferanten und Partner einbinden e RN
] e G
= Intrusion Detecton Systerms

& Sicherheits-Audi-Logging
+ Sicherbeitivorfall und Event-Obenrwachung

+ Lieferketten Ubenwvachung & Management
* Managed Services & Outsourcing
* Mutzung von Cloud-Diensten

+ Richtlirsen
* \orgehensweisen
# Training und Wahrnehmung
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IT-Security Awareness Training

IT Sicherheitsindustrie

Endpoint
18%

Source. Gariner (201 7 lorecas!)

Email 8%

asSeLUS

SECUTNG yOUur business

Angriffsvektoren

93%

aller Breaches sind durch Angriffe
auf Personen verursacht — 96%
davon Gber Mail

Source. 2018 veraon DBIR
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Themengebiete (Auszug) - Emaill

(9

Vermeidung
gefahrlicher
Anhange

Edertifireenen wnd Vermieiden
getababicher E-Mail Anhange

&

Vermeidung
gefahrlicher Links

Erkennen Sse gangge E -Mail-Falien
und vermescen See gefahdsche Lnks

S

Wenn ein Passwort
nicht reicht

Gehen Swe Ober Passwories Panaus
urnd lermen S, wie Se Pibs und
Passphrasen verwenden, um e
Gerale und Konlen Fu schitren

e

aRup "

Werkzeuge zum
Schutz von E-Mails
Lemen Sie Pheshing-Mads mit

umgeschnebensn URLs zu
erkennen

E-Mail Sicherheit

Lemen Sie, wee Sie Phishing
E-Mmls, getahriche Anhange und
andere Betrugenessn per E-Mail
EfkEnnen

S

R

E-Mail-Sicherheit auf
Mobilgeraten

Viermesden See Phishang-Angniie
e Gebransch von Mobilgeraten

Geschutzte
Gesundheitsdaten
(PHI)

Lemen S, wanum Sie Prolected
Health Informabon (PHI - geschutrie
Gesundnetsandormationsn ) schitren
sollen und wee Sie dies errechen
lodnnen

et

v

Grundlagen der
Sicherheit

Erkennén Sie Scherheitsprobleme,
denen See bel Ihren geschafllichen
unid prevaten Akirataten haufig

begegnen
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eispiel Schulung Emai

Einfiihrung in .Phishing®

Vi Pt riorigg 5 it Pt [ Ml

Diese Schulung wird hnen helfen,
E-Mail-Fallen zu erkennen und
Phishing-Betriigereien zu vermeiden,

Ane <yerbongene - emplanger

o svolimuppon emenbach  suspport@ny sboo com || Im Auftrag von Webmasl ringeibbmentank - fablung de
E Ly

Wermendet der Abrender sine

effentliche £ Ml Adreus |abachs,

allesklar, kolilerl, web.de, acoom o, §.|7

r Webmail Futures (Terr

Werihc anon- Desk folgemde Angab

effirenter ru g

bt rustellen, da
S koninen (hr Konto ach selbst aktwalisseren
Wir butten Sse freundls Chang Thines £-Masl - Honbos o vermenden

Herhichen Dank!

Richtig oder falsch?

aber nipmaty von Yertrausnaperionen

e et Kaollegen

Richtig Falsch

Gut gemacht!

oyt -Hremuinelle konnen ele Trcks verwenden. um den Arschen m ersecien, s -l
i | b
Hhner bekannben Person hadoen und desen Acooent dann benuten, um thnen ene bosatige

ot wenr then sewn. [ v Mrirmireller kann millesdem den AL ount swer

e

E Ml ru seniden
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- Alle Funktionen sind zentral in einer Plattform verflgbar.
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“Al f E(I
*@
» wer stellt Security sicher?

wer Ist verantwortlich?
» welche Zugriffe/Zugange sind notig?

= s Digitalisierung  Datenhaltung
Welche Risiken bringen die e e

Zukunftstechnologien?

- wer hat den Schliissel zu den Daten‘?
- wer sammelt die Schliissel wieder ein?

- sind alle Gerate geschiitzt?

wn sind die Daten uberall gespeich_ert‘?"
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Was konnen SIE zur digitalen

Sicherheit im Spital beitragen?

- Machen Sie Sicherheit / Datenschutz zum dauernden
Management-Thema

- Sensibilisieren Sie durch "Angriffe”, Training und standige
Kommunikation ihre Mitarbeitenden

- Lassen Sie sich die bestehenden technischen Schwachstellen
in ihrer Umgebung aufzeigen (die gibt es tiberall!) und

entscheiden Sie bewusst, welche Risiken ihr Spital tragen will
oder wo geeignete Massnahmen oder Versicherungen ;
evaluiert werden sollen. Lassen sie diese Entscheidung vom £
. obersten Fiihrungsorgan sanktionieren! 4
\'\- Seien Sie bereit - es wird passieren... (Notfallplan!)




\\

Viel Erfolg
E
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